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Das Spiel Bad News starkt das Problembewusstsein in Bezug
auf Desinformationen im Internet. Dies gelingt, indem sich
die Spielerinnen und Spieler in die Rolle eines Erschaffers und

Verbreiters von Fake News versetzen.

Dieses Informationsblatt erklart wie das Online-Spiel
entwickelt wurde, wie es ablauft und worauf es basiert.
Das Konzept ,,Desinformation® wird in einzelne Aspekte
aufgeschlusselt, die im Zuge des Spiels relevant werden.
Fur jede Desinformations-,,Kompetenz* wird ein Abzeichen

verliehen.

Diese Anleitung richtet sich an Lehrkrafte und Andere, die das
Spiel padagogisch einsetzen mochten. Auf weiterfihrende

Informationen wird verlinkt.
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ENTWICKLUNG DES SPIELS

Im November 2017 wurde die erste Version des Spiels in niederlandischer
Sprache veroffentlicht. Sie ist unter www.slechtnieuws.nl abrufbar. Sowohl die

niederlandische als auch die englischsprachige Ausgabe des Spiels wurden von

DROG (www.aboutbadnews.com) - einer niederlandischen Organisation, die sich

gegen die Verbreitung von Desinformation einsetzt - in Zusammenarbeit mit
Forschern an der University of Cambridge, UK, entwickelt. Die grafische Umsetzung
stammt von Gusmanson (www.gusmanson.nl). Die gemeinnitzigen Initiative
Wissenschaft im Dialog gGmbH (www.wissenschaft-im-dialog.de) bringt das

Spiel nach Deutschland. Wissenschaft im Dialog (WiD) ist die Organisation fur
Wissenschaftskommunikation in Deutschland. Zur Starkung eines wissenschaftlich
informierten Dialogs in Deutschland gehort auch, Gber Falschmeldungen und
Mechanismen der Desinformation aufzuklaren.

Eine Junior-Version des Spiels wurde fiir Kinder im Grundschulalter (ab 8 Jahren)
entwickelt. Das Junior-Spiel ist kUrzer als das urspringliche Online-Spiel und
behandelt nur eine Auswahl der Desinformations-Strategien. Auch die behandelten
Themen und die angewendete Sprache wurden fir die jlingere Zielgruppe
angepasst.

WAS IST DESINFORMATION?

In den Medien ist der Begriff ,,Fake News" inzwischen allgegenwartig. Doch

er erfasst nicht den vollen Umfang des Phanomens. Mit ,,Fake News“ werden
Falschmeldungen bezeichnet, die gefalscht oder erfunden wurden. Sie werden von
Faktencheckern wie von der Tagesschau, Correctiv oder Snopes Uberprift. Beispiele
sind - leider - leicht auffindbar: Schlagzeilen wie ,,700 Euro Weihnachtsgeld fir
Flichtlinge®, ,,CDU wirbt mit einem alten DDR-Slogan® und ,,Kindesentfiihrungen
durch die Organmafia“ sind im Internet nur einen Klick entfernt.

Doch eine Nachricht muss nicht vollstdndig gefélscht sein, um manipulativ und
irrefihrend zu sein. Deswegen bevorzugen wir den Begriff Desinformation, um die
ganze Bandbreite der Methoden abzudecken, mit denen Leser in die Irre gefihrt
werden kénnen. Im Gegensatz zu einer Fehlinformation, die einfach falsch ist,
verbergen sich hinter einer Desinformation betriigerische oder manipulative
Absichten. Propaganda ist ein Beispiel fur Desinformation, bei welcher eine explizite
oder implizite politische Agenda verfolgt wird.

INWIEFERN IST DESINFORMATION EIN PROBLEM?

Verschiedene Akteure, auch Regierungen, setzten auf Desinformation, um

die offentliche Meinung zu beeinflussen. Fir solche Irrefiihrungen bieten sich
besonders die sozialen Medien an. Denn hier kann jeder Inhalte ohne eine
redaktionelle Prifung vercffentlichen. AuBerdem ist schwer nachvollziehbar, wer


http://www.slechtnieuws.nl
https://getbadnews.com/
http://www.aboutbadnews.com
http://www.gusmanson.nl
http://www.wissenschaft-im-dialog.de
http://faktenfinder.tagesschau.de/
https://correctiv.org/
https://www.snopes.com/category/facts/fake-news/
https://www.bento.de/politik/fake-news-erkennen-am-beispiel-weihnachtsgeld-fuer-fluechtlinge-a-a9c7f92e-11c1-4e58-89fe-e4a078895034
https://www.bento.de/today/angela-merkel-hat-einen-wahlslogan-vom-sed-parteitag-nein-hier-erklaeren-wir-den-fake-a-00000000-0003-0001-0000-000001643391
https://www.weser-kurier.de/region_artikel,-Falschmeldung-ueber-Organmafia-im-Netz-_arid,844130.html

hinter den Konten steckt. Das zeigen die folgenden Beispiele: Rund 47 Millionen
Benutzerkonten auf Twitter gehdren sogenannten Bots (Bot ist kurz fiir Roboter

und bezeichnet hier ein programmiertes Konto). Das sind 15% aller Nutzer. Viele
diese Falschkonten werden beispielsweise wahrend Wahlkampagnen benutzt, um
politische Desinformation zu verbreiten. Beispiele von Desinformationskampagnen
sind die MacronLeaks zur Prasidentschaftswahl 2017 in Frankreich, die Pizzagate-
Kontroverse wahrend der US-Wahl 2017 oder die ,,alternativen Erklarungen zum
Flugzeugungliick von Malaysian Airlines-Flug MH17 im Jahr 2014.

Heutzutage wachsen Kinder mit dem Internet auf. Wenn sie alter werden,
verbringen sie mehr Zeit online - ob beim Chatten, Spielen oder auf der Suche
nach Informationen. Es lasst sich kaum vermeiden, dass sie auch auf irrefiihrende,
verletzende oder sogar gefahrliche Inhalte stoBen. Desinformation als solche
erkennen zu kdnnen ist eine wichtige Voraussetzung dafir, mit dem Internet sicher
und verantwortungsvoll umzugehen.

WIE FUNKTIONIERT
DAS JUNIOR-SPIEL ,BAD NEWS”?

Das Spiel ,,Bad News“ kann das Bewusstsein fir Desinformation verbessern, indem
die Spielenden sich in die Rolle eines Erstellers von Falschmeldungen versetzen. So
gewinnen sie Einblicke in die Methoden und Taktiken, mit denen echte Verbreiter
von Desinformation haufig arbeiten. Diese Erkenntnisse kénnen helfen, um nicht so
leicht auf irreflihrende Nachrichten hereinzufallen.

Das Spiel ist einfach zu bedienen: Spielende bekommen kurze Texte und Bilder

zu sehen (z. B. ein Meme oder eine Schlagzeile) und kdnnen auf verschiedene
Weisen darauf reagieren. Punkte werden in Bezug auf zwei Kategorien gesammelt:
»Follower” und ,,Glaubwurdigkeit“. Wer Inhalte wahlt, die ein ,,echter* Autor von
Falschmeldungen wéhlen wirde, wird mit Followern und Glaubwurdigkeit belohnt.
Wer seine Follower offensichtlich anliigt, allzu abstruse Botschaften verbreitet
oder doch gute journalistische Praktiken anwendet, weil er moralische Skrupel hat,
verliert an Followern oder Glaubwurdigkeit. Ziel des Spiels ist es, méglichst viele
Follower zu gewinnen ohne an Glaubwurdigkeit zu verlieren.

Da beim Umfang des Spiels auf eine altersgerechte Lange geachtet wurde, kdnnen
nicht alle Aspekte der Desinformation im Spiel detailliert bertcksichtigt werden.
Daher liegt der Fokus auf besonders verbreiteten Strategien. Jeder Aspekt wird
durch ein Szenario eingefihrt: Betrug, Emotion und Manipulieren. Dadurch kann
man sich drei ,,Abzeichen” erarbeiten.


https://arxiv.org/pdf/1703.03107.pdf
http://www.spiegel.de/netzwelt/web/social-bots-entlarven-so-erkennen-sie-meinungsroboter-a-1129539.html
https://arxiv.org/abs/1707.00086
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BETRUG

Nicht alle Inhalte, die serios und
Uberzeugend aussehen, sind

vertrauenswurdig - das zeigt dieser Spiel-

Abschnitt.

Zuerst lernen die Spielerinnen und
Spieler Twitter kennen, da die Social-
Media-Plattform haufig zur Verbreitung
von Desinformation missbraucht

wird. Zunachst sollen sie eine falsche
Information (wie ,,morgen ist ein
schulfreier Tag“) posten. Von der
Falschmeldung werden einige fiktive
Mitschilerinnen und Mitschuler im Spiel
Uberzeugt, aber nicht viele.

Im nachsten Schritt bekommen
die Spielenden die Gelegenheit, als

Schilerredakteur bzw. -redakteurin fir
die neue Schulwebsite tatig zu werden.
Nachdem sie einen Namen sowie ein
Motto fir die Website gewahlt haben,
posten die Spielenden noch einmal ihre
irrefuhrende Nachricht. Obwohl sie die
gleiche (falsche) Information beinhaltet,
gibt es jetzt mehr Resonanz, da die
Schulwebsite sie serids wirken Iasst.

Weiterfiihrende Informationen:

Weitere Informationen zum Thema
Identitatsbetrug gibt es bei Vice.de, der
Westen und 101geek.



https://www.vice.com/de/article/dpj44w/die-leute-die-sich-auf-social-media-fuer-prominente-ausgeben-762
https://www.derwesten.de/incoming/kaum-schutz-vor-falschen-twitterern-id3364016.html
https://www.derwesten.de/incoming/kaum-schutz-vor-falschen-twitterern-id3364016.html
http://101geek.com/how-to-make-big-money-online-with-fake-news-full-guide/
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EMOTION

Emotionalisierende Inhalte sind nicht
unbedingt in ,,falsch® und ,,wahr zu
unterteilen, sondern spielen auch mit
Gefuhlen wie Angst oder Wut. Ziel des
Spielabschnitts ist es, zu vermitteln,
wie solche Gefiihle ausgenutzt werden
kdnnen.

Zum ersten Mal erstellen die Spielenden
Inhalte fir ihre Schulwebsite. Sie sollen
aufwihlende Inhalte nutzen, um Follower
zu gewinnen. Zur Wahl stehen Angst,
Wut oder Glick. Auch wenn jemand Gliick
wahlt, wird er oder sie aufgefordert, doch
lieber negative Gefiihle anzusprechen,
da solche Gefiihle von den Verbreitern
von Falschmeldungen haufig erfolgreich
instrumentalisiert werden. Angst oder
Wut kann man verbreiten, indem man

ein Gerlcht in die Welt setzt: entweder
werden die Sommerferien gestrichen,
oder Kinder, die SpongeBob Schwammkopf
schauen, sollen nachsitzen. Weiterhin
werden die Spielenden aufgefordert,
zusatzlich ein Bild zu nutzen, um Gefihle
zu wecken. Dadurch wird klar, dass
Botschaften durch Bilder wirkungsvoll
Ubermittelt werden konnen, ganz egal, ob
die Ubermittelten Inhalte wahr oder falsch
sind.

Weiterfiihrende Informationen:

Weiteres zu emotionalisierenden Inhalten
findet man bei Cho et al, Smart Insights
und Council of Europe.



https://www.researchgate.net/publication/249025688_Media_Terrorism_and_Emotionality_Emotional_Differences_in_Media_Content_and_Public_Reactions_to_the_September_11th_Terrorist_Attacks
https://www.smartinsights.com/content-management/content-marketing-creative-and-formats/emotional-content-to-earn-attention/
https://www.coe.int/en/web/freedom-expression/home/-/asset_publisher/RAupmF2S6voG/content/tackling-disinformation-in-the-global-media-environment-new-council-of-europe-report?_101_INSTANCE_RAupmF2S6voG_viewMode=view/

MANIPULIEREN

Ziel des Spiel-Abschnitts ,,Manipulieren
ist zu zeigen, wie man Sprache und
Inhalte mit manipulativen Absichten
verwenden kann, um sich Vorteile

zu verschaffen. Im Szenario sollen

die Spielenden weitere Inhalte fir

die Schulwebsite produzieren. Als
Ausgangspunkt dient ein Gerucht, das die
Schulerinnen und Schiiler in Aufregung
versetzen soll (beispielsweise eine
Umstellung des Mensa-Speiseplans

auf unbeliebte Gemisegerichte oder

ein Verbot von Videospielen). Das
Gerlcht stimmt nicht (und wird von

der Schulleitung dementiert). Doch die
Spielenden kdnnen kreative Wege finden,
das Gerucht am Leben zu halten, ohne
sich dabei auf nachprtifbar falsche
Behauptungen festzulegen. Das kann
sogar eine bessere Strategie sein, um
Desinformation zu verbreiten, da Ligen
leichter aufzudecken sind.

Im Anschluss wahlen die Spielenden eine
Schlagzeile fir ihren Artikel zum Thema
des Gerichts. Dabei stehen zwei ,,gute*

Optionen (die keine Ligen, sondern

nur Ubertreibungen sind) sowie eine
schlechte Option (die eine Liige ist) zur
Wahl. Wer die offensichtliche Liige wahlt,
muss den Schritt wiederholen.

Die letzte Manipulationsmethode, die

im Spiel vorkommt, ist Identitatsbetrug.
Im Spiel nutzt man ein Falschkonto, um
sich als die Schulleitung auszugeben.
Damit soll der Eindruck erweckt werden,
dass das Gerlicht stimmt. Es wird erklart,
dass Identitatsbetrug von Verbreitern
von Desinformation als Strategie benutzt
wird.

Weiterfihrende Informationen:

Weitere Informationen zu Bots und
Propaganda durch Computer (auch

echte Beispiele) finden Sie bei Woolley

& Howard, Howard & Kollanyi, und bei
Spiegel Online. Ein Paper von Ribeiro et al
untersucht die Erkennung von Fake News.



http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/89/2017/06/Casestudies-ExecutiveSummary.pdf
http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/89/2017/06/Casestudies-ExecutiveSummary.pdf
https://arxiv.org/ftp/arxiv/papers/1606/1606.06356.pdf
http://www.spiegel.de/netzwelt/netzpolitik/russland-und-die-us-politik-neue-studien-zu-versuchter-einflussnahme-a-1244277.html
https://arxiv.org/pdf/1706.05924.pdf

EINSATZ MIT JUGENDGRUPPEN

Eine Runde des Spiels dauert etwa 10 Minuten. Das Spiel ist fir Schulklassen
geeignet und kann zur Aneignung von Medienkompetenzen eingesetzt werden. Eine
Unterrichtsstunde kann folgendermaBen aufgebaut werden: Zuerst wird gespielt
und danach werden die Methoden der Desinformation in einer Gruppendiskussion
analysiert. Wenn Schiilerinnen und Schiiler das Spiel in Zweier-Paaren gemeinsam
spielen, kdnnen sie bereits wahrend des Spiels Uber ihr Vorgehen diskutieren.

Erfahrungsgeman bietet das Spiel einen guten Einstieg, um iber das Phdnomen
Desinformation zu diskutieren. Es macht klar, wie leicht Informationen manipuliert
werden kénnen.

ALTERSBESCHRANKUNG

Das Spiel wurde fur Personen ab 8 Jahren entwickelt. Im Spiel kommen keine
gewalttatigen Inhalte vor. Es werden keine Kraftausdriicke verwendet. Einige
Spielerinnen und Spieler kdnnen es als belastend empfinden, in die Rolle eines
Betriigers zu schlipfen. Das Spiel findet in einer virtuellen Welt statt und es werden
keine Inhalte verdffentlicht.

ERGANZENDE MATERIALIEN FUR DIE ARBEIT MIT
SCHULKLASSEN

Bundeszentrale fur politische Bildung

Aufgabe der Bundeszentral fur politische Bildung ist es, Verstandnis fir
politische Sachverhalte zu fordern, das demokratische Bewusstsein zu festigen
und die Bereitschaft zur politischen Mitarbeit zu starken. Auch zum Thema
Medienkompetenzen stellt sie Materialien zur Verfigung.

- Spezial zum Thema “Fake News”:
https://www.bpb.de/gesellschaft/medien-und-sport/fake-news/

- Spezial zum Thema “Hate Speech”:
http://www.bpb.de/lernen/digitale-bildung/medienpaedagogik/253577/
spezial-zum-thema-hate-speech

de


https://www.bpb.de/gesellschaft/medien-und-sport/fake-news/
http://www.bpb.de/lernen/digitale-bildung/medienpaedagogik/253577/spezial-zum-thema-hate-speech
http://www.bpb.de/lernen/digitale-bildung/medienpaedagogik/253577/spezial-zum-thema-hate-speech

Klicksafe.de

Klicksafe.de setzt sich seit 2004 im Auftrag der EU-Kommission fir eine
kompetente und kritische Nutzung des Internet und der neuen Medien ein.

Auf der Webseite Klicksafe.de finden sich eine Fulle an Informations- und
Unterrichsmaterial sowie weiterfiihrende Informationen fir Kinder & Jugendliche,
Eltern sowie Padagogen.

- Weiterfihrende information zum Themenbereich “Fake News”:
https://www.klicksafe.de/themen/problematische-inhalte/fake-
news/#s|fakenews

- Laut. Stark. Online. Materialien zum Thema “Fake News” und “Hass im Netz” fir
die Arbeit mit Jugendlichen im alter von 12 und 16 Jahren:
https://www.klicksafe.de/service/aktuelles/news/detail/neues-material-laut-
stark-online-gegen-fake-news-und-hass/#s|fakenew
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This game was developed by researchers at Cambridge
University and DROG, a Netherlands-based platform
against disinformation. For more information about
the game and its development, or if you have ideas

or feedback, we’re very happy to hear from you.
Ruurd Oosterwoud, founder of DROG, can be reached
at ruurd@wijzijndrog.nl. Or visit DROG’s website at

www.aboutbadnews.com
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